A nyilt kulcsu titkositoé algoritmus matematikai alapjait 1976-ban fektette le Ron Rivest, Adi Shamir és Len
Adleman. A neviik kezdébetiii alapjan elnevezett RSA algoritmus napjaink egyik leggyakrabban hasznalt adattitkosito
eljarasa. A szakirodalomban elérheté matematikai alapok felhasznaldsaval magam is elkészitettem a titkosito eljaras
— gyakorlatban is jol hasznalhatdé — programjat. A kulcsgeneralds algoritmusanak pontosabb vizsgédlataval sikeriilt
kimutatni, hogy a primek mellett specialis Osszetett szdmok is kival6an alkalmazhatok kulcsok generalasahoz, s6t
jelentGsen csokkenthetik a kulcsok elGallitasanak idGtartaméat.

A dolgozat megmutatja, hogy a Fermat féle primteszt — annak ellenére, hogy primek keresésére nem megbizhato,
mert atbujhatnak rajta Osszetett szamok is — tOkéletesen alkalmas megbizhatdé RSA kulcsok generédlasara.

A tovabbiakban osszefoglaljuk azokat a matematikai tételeket, algoritmusokat, melyek az eljaras elvi alapjait adjak.

1. Az Euler—Fermat-tétel és az Euler-féle ¢ fiigguény.
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. Az ax + by = 1 diophantoszi egyenlet megoldhatdsiga és a moddlis inverz fogalma.
. A rend és a primitiv gyok fogalma.
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6. Primek keresése, tesztelése (valdszinidségi becslés), ,,Taniuk” és ,,Cinkosok” viszonya.
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8. A kétkulcsos titkositds alaptételének egy fontos dltaldnositdisa (CA-tétel).
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. Kulcspdrgenerdlds dsszetett szamokbol.

A cikkben nem bizonyitott tételek igazolasa megtaldlhato pl. Freud—Gyarmati: Szdmelmélet c. konyvében.

A kovetkez$ mellékletek letolthetSk a jwww.plwsecur.com| URL cimrél. 1. Az a program (PLWSecur.exe), mely
a fenti elvek alapjan ténylegesen végre is hajtja egy adott fajl vagy mappa titkositasat, illetve annak visszafejtését — ez
a program integraltan tartalmazza a kulcsgeneraldé modult, de itt a CA tételt még nem alkalmazzuk. 2. Az a kiilonéllo
kulcsgenerdléo modul (KulcsparGen CA.exe + Delphi source kod), mely a CA tételt mar alkalmazza. A generalt
kulcsok termeészetesen tokéletesen egyiittmiikodnek a PLWSecur.exe programmal.

1. Az Euler—Fermat-tétel és az Euler-féle ¢ fiiggvény

Tétel. Ha p prim és a nem oszthaté p-vel, akkor a?~' =1 (mod p) — (ez a ,kis” Fermat-tétel).

Bizonyitas. Az a,2a,...,(p — 1)a szamokat osszuk el p-vel és a maradékok legyenek mq,ma, ..., my_1, azaz:
a = klp + ma,
2a = k2p + ma,

(p—Da=ky_1p+mp_1.

A maradékok kozott nem lehet két egyenls, mert ha m; = m; lenne, akkor (i—j)a oszthato lenne p-vel, de ez lehetetlen,
mert sem (i — j), sem a nem oszthato p-vel.

A fenti egyenléségek oldalait Gsszeszorozva (p—1)!a?~! = Kp+(p—1)!, hiszen a jobb oldalon megjelenik a p—1 darab
kiilonb6z6 maradék szorzataként (p —1)!. Ebbol atrendezéssel kovetkezik, hogy (p—1)!(a?~' —1) = Kp. Mivel (p—1)!
nem oszthato p-vel, azért a?~* — 1 oszthato p-vel, azaz a? ' = 1 (mod p).

Definicié. Legyen ¢(n) az n-nél nem nagyobb, nemnegativ, n-hez relativ prim szamok darabszama — ez az Euler-
féle v fiigguény.

Tétel. Ha A és N relativ primek, akkor A?N) =1 (mod N) (Euler tétele — a kis Fermat-tétel Euler-féle dltald-
nositdsa).

A bizonyitas lényegében ugyanaz, mint a kis Fermat-tétel esetében: Legyenek my,ma, ..., myn) az N-hez relativ
prim osztasi maradékok, és ezek A-szorosainak is tekintsiik az N-nel valo osztasnal keletkez6 maradékait:

Amy =51 (mod N),
Ams = s2  (mod N),

Amy(ny = s,(n)  (mod N).
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Koénnyen belathato, hogy az s1, s, .. ., S,(v) $zamok az m1, ma, . . ., my Ny szdmok egy permutéicioja. Ehhez elegen-
d6 megmutatni, hogy az s; szamok relativ primek N-hez, és nincs kozottiik két egyenls. Ha (s;, N) = p > 1 lenne, akkor
Am; is  oszthatdo  lenne  p-vel, ami lehetetlen. Ha  lenne  koéztiik  két  egyenls,  akkor
A(m; —mj) = Am; — Am; oszthat6 lenne N-nel, ami szintén lehetetlen, mert (4,N) = 1 és |m; — m;| < N.
A fenti kongruenciak szorzatabol — a maradékok szorzataval vald egyszerisités utan — kovetkezik az allitas.

Ha N prim, akkor o(N) = N — 1, igy belathato, hogy Euler tétele valoban a kis Fermat-tétel altalanositéasa.

Megemlitjiik még a ¢ fiiggvény néhany — késGbbiekben felhasznalt — alapvetd tulajdonsagat:

Tétel. Ha p és q relativ primek, akkor o(pq) = ¢(p)e(q).
Specialisan, ha p és ¢ egymastol kiilonbo6z6 primek, akkor ¢(pq) = o(p)p(q) = (p — 1)(¢ — 1).

Tétel. Tetszileges n > 1 és p prim esetén o(p™) = (p — 1)p" L.

Bizonyitas. Mivel p prim, azért az 1,2,3,...,p" szamok kozott p-vel csak a p,2p,3p,...,p" 1 - p = p" szamok
oszthatok, a tobbi relativ prim p™-hez. A p-vel oszthatok szama p™ !, tehat a fenti intervallum p"-hez relativ primjeinek
szama p" — p" ' = p"L(p—1).

Tétel. Legyen n primtényezds alakja
ks
n=pipy?...por = pr‘i, ahol «; > 0.
i=1

Ekkor o(n) felirhatd a kévetkezd szorzat alakjdban:

o(n) —ilf[lpf”_l(pi -1) —niljl (1 - p%) =n H (1 - %) )

p prim

2. Az ax + by = 1 diophantoszi egyenlet megoldhatosaga és
a modalis inverz fogalma

Tétel. Legyenek a és b egész szamok. Az ax + by = 1 diophantoszi egyenletnek akkor és csak akkor van egészekbdl
@llo x, y megolddsa, ha a és b relativ primek, azaz (a,b) = 1.
a) Ha a és b legnagyobb kozos osztojara (a,b) > 1, akkor az egyenlet atirhato (a,b)(a1z + b1y) = 1 alakba.

Semmilyen x, y par nem elégitheti ki az el6bbi egyenletet, mert a jobb oldalon 4ll6 1 nem oszthaté (a, b)-vel.
) 1-0b
b) Legyen (a,b) = 1. Az altalanossag csorbitasa nélkiil feltehetd, hogy a és b pozitiv. Atrendezés utén = = y)

a
azaz keresni kell azt az y egész szdmot, amelyre by-nak az a-val valé osztasi maradéka 1; megmutatjuk, hogy létezik

ilyen y szam. A b szamot szorozzuk meg az 1,2, ..., a szamokkal, és képezziik az a-val vald osztas maradékait:
1b = kia + mq,
2b = kQCL + ma,

ab=kqa+mg, (mg =0).

Belathato, hogy az my, ma, ..., m, maradékok a 0,1,2,...,a — 1 szdmok egy permutacidja, tehat eld kell fordulnia
1-nek is mint osztasi maradéknak. Indirekte tegyiik fel ugyanis, hogy van koztiik két egyenls, példaul m; = m;, ekkor
(i—4)b= (k; —kj)a (# 0). Mivel |i — j| < a, azért ¢ — j nem lehet oszthato a-val, de akkor — (a,b) = 1 miatt — (i — j)b
semn.

1. kbvetkezmény. Az ax + by = ¢ diophantoszi egyenletnek mindig van megoldasa, ha (a,b) = 1. (Ugyanis, ha xg
és yo megoldasa ax + by = 1-nek, akkor czg és cyo megoldasa ax + by = c-nek.)

2. kovetkezmény. Az ax + by = (a,b) diophantoszi egyenletnek mindig van megoldasa. Ez eredetileg Bézout
lemmaja. A megoldas nem egyértelmi, mert ha x és y megoldas, akkor 1 = = + kb és y1 = y — ka is az. Az a,b
szamok legnagyobb kozos osztojat, illetve az egyenlet egy x, y megoldasat a kiterjesztett euklideszi algoritmussal lehet
meghatarozni (lasd ott).

Az ax+by = 1 alaku diophantoszi egyenletek szoros kapcsolatban vannak az ax = 1 (mod n) alakt kongruenciakkal.
Formalis okok miatt az az = 1 (mod n) kongruencia x megoldasat tekinthetjilk az a szam modéalis multiplikativ
inverzének, azaz jelolhetjiik igy is: 2 = a~' (mod n). Természetesen ha x¢ megoldas, akkor zo + kn is az (k tetszoleges
egész szam lehet).



Tétel. Az ax =1 (mod n) kongruencianak akkor és csak akkor van x megolddsa, ha (a,n) = 1. (Ha van megoldds,
akkor szimmetria okok miatt (z,n) =1.)

Bizonyitas. Tekintsiik az ax + ny = 1 diophantoszi egyenletet. Ennek akkor és csak akkor van megoldasa, ha
(a,n) = 1. Méasrészt, az ax = 1 — ny alakbol latszik, hogy az egyenlet éppen azt jelenti, hogy az =1 (mod n).

Kovetkezmény. Az Euler—Fermat-tételt felhasznalva, ha (a,n) = 1, akkor az ax =1 (mod n) kongruencia megol-
désa felirhato z = a¥™~! (mod n) alakban is. Ez az alak tobbnyire csak elméleti jelentGségt, mivel konkrét esetekben
a modalis inverz meghatarozasahoz a kiterjesztett euklideszi algoritmust hasznaljuk; ez eldonti, hogy az (a,n) = 1
feltétel teljesiil-e, s ha igen, akkor egyidejileg megadja az inverzet is.

3. A rend és a primitiv gyok fogalma

Képezziik g egymés utéani (1.,2.,. .., k-adik) hatvanyait mod p. Ha az igy képzett szamok koz6tt megjelenik a 0,
akkor minden tovabbi szdAm mar 0 marad. Ha nem jelenik meg a 0, akkor el6bb-utébb ciklusba esik, azaz létezik egy
legkisebb k > 1 egész, amelyre g = ¢* (mod p) lesz. Ekkor a ciklus hossza k — 1. (Vegyiik észre, hogy ha (g,p) = 1,
akkor 0 nem jelenik meg.)

Ha a tetsz6legesen valasztott g és p esetében létrejon a fenti tipusi ciklus, akkor definicié szerint a ciklus hossza g
rendje mod p — melynek jelolése o,(g) (kiejtve ordo g mod p).

Konnyen belathato, hogy ha (g,p) = 1 akkor o,(g) mindig létezik, és az Euler—Fermat-tétel miatt 0,(g) < ¢(p).
S6t, az is belathato, hogy ha g® = 1 (mod p), akkor a ciklikussag miatt o,(g) osztja k-t, specidlisan o,(g) — ¢(p) is
mindig fennall.

Ha (g,p) = 1 és 0p(g9) = @(p), akkor g-t p primitiv gyoknek nevezziik mod p. Ha g primitiv gyok mod p, akkor
aglg, ... ,g“’(”) = 1 szamok mod p maradékai a p-hez relativ prim maradékok egy permutaciéjat adjak.

Most megmutatjuk, hogy a (g,p) = 1 nem csak elégséges, de sziikséges feltétel is o,(g) létezésére, igy arra is,
hogy ¢ primitiv gyok legyen mod p. Ennek belatasahoz csupan azt kell észrevenniink, hogy a = b (mod m) esetén
(a,m) = (b,m). Ha létezik 0,(g), akkor van olyan k > 0 egész szam, amelyre g* = 1 (mod p), igy (¢",p) = (1,p) = 1,
ezért (g,p) = 1-nek is teljesiilnie kell.

Bizonyitas nélkiil kézoljiik a primitiv gyok létezésére vonatkozd aldbbi tételt:

Primitiv gyok pontosan (csak) az N = 2,4,p"%, 2p" alaki modulusokra létezik, ahol p pdratlan primszdm és k > 0
egész.

4. A kiterjesztett euklideszi algoritmus

Két szam legnagyobb k6z0s osztdjanak meghatarozasira — nagy szamok esetében — a primtényezGs felbontasra
alapozott eljaras idében kivarhatatlan.

Az a, b szamok legnagyobb kozos osztojat (LNKO) a kozismert euklideszi algoritmussal lehet hatékonyan meg-
hatarozni. Az eljaras kiterjesztésével (veremtechnika alkalmazéasaval) az ax 4+ by = (a,b) egyenlet z, y megoldasat és
az ax =1 (mod n) kongruenciabdl az © mod n inverzét is gyorsan kiszamithatjuk.

Legyen My és M; két pozitiv egész szam, melyekbdl sorozatos maradékos osztasokkal képezziik a kovetkezd nem-
negativ egészeket:

My = koM7 + Mo (Mz < Mo),
My = ki My + M3 (M3 < My),
My = ko M3 + My,

M, = kM1 + 0.

Mivel az My, Ms, ... folyamatosan csokkennek (a paros indextiek monoton csékkenek My-t6l, mig a péaratlan indextiek
M;-t6l lefelé), ezért az n + 1 osztas utan a maradék 0 lesz.

Az M, 4, értéke (a,b), azaz az LNKO. Az, hogy M,,+1 a kiindul6 két (M, és M;) szam kozos osztoja, kovetkezik
az algoritmusbol, a hatulrol induld sorozatos visszahelyettesitésekbol. Azt, hogy M,,+1 a kiindulé két (Mo és M)
szam legnagyobb kdzos osztdja a kovetkezé modon lathatjuk be: Legyen P az My és My szamok egyik kozos osztdja.
Az algoritmusbol kovetkezik, hogy P osztoja Ms-nek is, illetve tovabb folytatva a gondolatmenetet valamennyi M;-nek,
beleértve M,,+1-et is. Tehat M, 1-et osztja valamennyi P kozos oszto, ezért M, 11 a legnagyobb kozos oszto.

A fenti algoritmus hatulrol visszafelé alkalmazva, lehetévé teszi az ax + by = (a,b) egyenlet x, y megoldasainak
meghatarozasat is (ez az algoritmus kiterjesztése).

Foglaljuk tablazatba a fenti algoritmus egy-egy soranak szamait (A, B, R, K) az alabbiak szerint:



A B R(maradék) K(hényados)

0. 1épés My M, Mo ko
1. lépéS M1 /Mg/Mg kl
(”*%)‘eihk, lépés Mn—1// M, - My kn_1
n-edik 1épés M, My 41 0 kn,

Az A, B, R, K oszlopok szamait — az i-edik sorban — jeloljiik a;, b;, r;, k;-vel.

A B R(maradék) K(hényados)
0. lépéS agp b() To k()
P / /
1. 1épés ay by 1 k1

(n—1)-edik 1épés ap—1  bp_
/

/ bn
(n+ 1)-edik 1épés a1 0

kn—l

n-edik 1épés an kn,

1 / Tno— 1
/ o

Vegyiik észre, hogy minden sorban az (a;, b;) = a,4+1 (= LNKO) azonosak minden i = 0, ..., n+1 esetén. (Az (n+1)-
edik sort az egységes jelolés végett szturtuk csak be.)

Az ax + by = 1 diophantoszi egyenlet vizsgalatanal emlitett 2. kvetkezmény (Bézout-lemma) miatt minden sorra
igaz, hogy az (a;,b;) = a;x; + b;y; egyenletnek van x;, y; megoldasa. Specidlisan az (n + 1)-edik sornal z,41 = 1,
Ynt1 = 0.

Megmutatjuk, hogy az i-edik sor x;, y; egyitthatdi szarmaztathatdk az (i + 1)-edik sor egyiitthatdibol, azaz hatulrol
visszafelé indulva az x,41,yn+1 = 1,0 parbol kiszamithato az xg, yo par, azaz meghatdrozhaté az (a,b) = ax + by
diophantoszi egyenlet megolddsa.

Tegyiik fel, hogy az (ajt1,bit1) = @it12ir1+bit1Yir1 egyenlet x4 1, y; 41 megoldasa mar ismert. Ugyanezt az Gssze-
fiiggést az i-edik sorra alkalmazva (a;, b;) = a;x; + b;y;. Behelyettesitve a felfelé mutato nyilakkal jelolt egyenlGségeket,
valamint felhasznéalva a sor elemei kozotti bels6 Osszefiiggést:

(@i, b;) = aiz; + by = (kibs +13)xi + biyi = (ki@ig1 + bip1) T + aip1y; =
= ait1(kizi + yi) + biv12 = (@ig1,bi41).

Az egylitthatok egyenlGségébol x; 11 = kix; + y; €8 y;11 = x;, ahonnan atrendezéssel:

Ti = Yitl,
Yi = Tix1 — ki = Tig1 — ki¥it1,

vagyis az i-edik sor egyiitthatoi kiszamithatok az (i 4+ 1)-edik sor egyiitthatoibol, tehéat az eljaras végén megkapjuk
a keresett zg, yo megoldast.

Vegyiik észre, hogy az algoritmus alkalmazasakor sziikségiink van a k; hanyadosokra, melyeket az LNKO megha-
tarozasakor veremben kell elhelyezni. Mivel az ax = 1 (mod n) kongruencia megoldasa ekvivalens az ax — ny = 1
diophantoszi egyenlet megoldasaval, a fenti eljaréssal az a modalis inverzét is meg tudjuk hatarozni.

A cikk folytatdsa a szeptemnberi szdmban lesz olvashatd.



