Pierre Fermat (1601-1665) pontosan 100 évvel Girolamo Cardano (1501-1576) sziiletése utan, 1601-ben sziiletett.

A kovetkezdkben a nevéhez kot6ds kis Fermat-tételrsl lesz szd, amelynek jelzGje ellenére alapvetd hatasa van
napjaink informacio-titkositasara. Fermat eredeti tételét ma a kovetkezd formaban mondjuk ki:

Kis Fermat-tétel: Ha p primszim és a nem oszthato p-vel, akkor

(1) a®”'=1 (mod p).

(A kongruenciaﬂa = b (mod ¢), amit a kongruens b modulo c-nek olvasunk, és azt jelenti, hogy ha a-t és b-t a c-vel
osztjuk, akkor egyenl$ maradékot kapunk, azaz a = xc + b, ahol = egész szam. fogalmat Gauss vezette be.)

Fermat bizonyitasa azonban ebben az esetben sem maradt fenn. Az elsé bizonyités majd 100 évig varatott magara és
Leonhard Eulert6l (1707-1783), a XVIII. szazad matematikus 6ridsatol szarmazik. Euler egyben a tétel altalanositasat
is bebizonyitotta, igy ma Euler-Fermat-tételnek nevezziik:

Euler—Fermat-tétel: Ha m > 1 egész szdm és (a, m) =1, azaz a és m relativ pm’mekElKe’t egész szamot (példdul
a és m) relativ primnek mondunk, ha 1-en kivil nincs kozds pozitiv osztdjuk. Jeldlése: (a, m) = 1. akkor

(2) a?™ =1 (mod m).

A tételben szerepls Euler-féle p(m) fiiggvény jelenti az 1, 2, ..., m szamok koziil az m-hez relativ primek szamat.

Peldaul: p(1) =1, 9(2) =1, 9(3) =2, p(4) =2, p(5) =4, ¢(6) =2, p(7) =6 ...
Altalaban igaz, hogy ha m = p primszam, akkor

(3) elp) =p—1.
Ebbél az is konnyen beldthatéd, hogy ha p és ¢ kiilonb6z6 primek, akkor
(4) ¢(pg) = (p—1)(g — 1).

A primszamoknak és a szdmok osztéinak fontos jelentést tulajdonitottak az okori szdmmisztikaban olyannyira,
hogy Pithagorasz és kovetdi, (i.e. VI-V. szazad), tgy tartottdk, hogy ,,A dolgok természete, lényege: a szdm." De
nemcsak hirdették, hanem szerintiik a természeti és tarsadalmi jelenségeket valoban a szamok csodalatos tulajdonsagai
Lbestesitették meg". A pitagoreusok ugyanis nem a szamokat személyesitették meg, hanem — tobbek kozott — a személyes
(emberi) tulajdonségokat ,szamositottak meg".

Tokéletesnek tartottak példaul egy szamot, ha az megegyezett a nala kisebb pozitiv osztoéinak 6sszegével. Tokéletes
szamolAMar Euklidesz (i.e. 300 koriil) jellemezte a paros tokéletes szamokat: Ha 1 +2+---+2" = 2"t _ 1 primszim
(azaz 1-en és Gnmagdn kivil nincs mds pozitiv osztdja), akkor 22" — 1) tokéletes szdm, és minden pdros tokéletes
szdm ilyen alakd. Nem ismeretes pdratlan tokéletes szam. a6 =1+2+3 ésa 28 =1+2+4+ 7+ 14. A pitagoreusok
csak néhany tokéletes szamot ismertek, igy a 496-rol és a 8128-rdl is tudtak. A matematikusok az 6kor 6ta nem tudjak,
hogy van-e végtelen sok tokéletes szdm. Az 6t0dik tokéletes szamot, a 33 550 336-ot a XV. szdzadban talaltdk meg,
mig a XVI. szézad adta a hatodik és hetedik tokéletes szamot, ezek a 2'9(2'7 — 1) és a 2'8(2'? — 1). Lathato, hogy
amint a tokéletes szamok kozott haladunk ,el6re", egyre nagyobb tavolsdgok vannak, igy nem meglepd, hogy egyre
nehezebb wjabb tokéletes szamokat talalni. A nyolcadik tokéletes szam megtalalasara a XVIII. szazadig kellett varni,
amikor Leonhard Euler kimutatta, hogy a 2%°(23! — 1) is tokéletes szam. A szamitogépek megjelenéséig még négy
tokéletes szamot sikeriilt megtalalni a XIX. szdzadban kézi szamolassal, ezek a 260(201 — 1), 288(289 — 1), 2106(2107 _ 1)
és a 2126(2127 — 1)EEzek leirdsdhoz a tizes szdmrendszerben 40, 60, 80 szadmjegyre van sziikség. Képzeljiik el, hogy
mekkora munkat jelentett ezekkel a szamokkal szamitogép (vagy akar egyszeri szdmologép) nélkil szamolni! Modern
szamitogépekkel a XX. szdzadban még nagyobb tokéletes szdmokat sikeriilt elgallitani, igy ma mar tudjuk, hogy
95209521 __ 1) 9616(9617 _ 1) 91278(91279 1) 9217092171 _ 1) 92202(92203 _ 1) 92280(92381 _ 1) 93216(93217 _ 1)
14496944497 _ 1) i5 tikéletes szamokJEzek a szamok még a mai szamitogépek szamara is kemény feladatot jelentenek,
hiszen a fenti utols6 szam pontos leirdsdhoz majdnem 30 000 tizes szamrendszerbeli szamjegyre van sziikség. Vajon
hany tokéletes szdm van még a héatralevs végtelen sok természetes szam kozott? Még 20, vagy 1007 Egyéaltalan véges
szamu, vagy végtelen sok? A kérdés egyszertinek tiinik, mégis maig megfejtetlen titok.

Egy adott szamrol aranylag konnyt feladat eldonteni, hogy tokéletes szam-e, de mint lathattuk a tokéletes szamokat
megtalalni nagyon nehéz. Altalanossagban is igaz, hogy ismert kulccsal a hozza tartozoé zarat kinyitni konnyd, de egy
zarhoz megtalalni szdmtalan kulcs koziil azt, amelyik kinyitja, mar joval nehezebb.

A pitagoreusok beszéltek baratsagos szamokrol is. Azt mondtak, hogy két szam baratsagban all egymassal, ha
barmelyikiik néla kisebb pozitiv osztoinak Osszege pontosan a masik szamot adja. Baratsagos szamok példaul a 220 és
284, ugyanis
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a 220 osztoinak Osszege: 1 +2+4+5+ 10+ 11+ 20+ 22+ 444 55+ 110 = 284,

a 284 osztoinak Osszege: 1+ 2 + 4 + 71 4 142 = 220.

A baratsagos szamok torténete is sok évszazados torténet. Mar a régiek ismerték a baratsagos 1184 és 1210 szam-
part, majd Pierre Fermat mutatta ki ugyanezt a 17 296 és 18 416 szampéarrol. René Descartes (1596-1650), a matema-
tika masik nagy alakja voltElMa mar minden altalanos iskolas gyerek talalkozik vele példaul a derékszogd koordinata-
rendszer tanulasakor, amelyet rola neveztek el Descartes-féle koordinatarendszernek. fedezte fel a baratsagos 9 363 584
és 9 437 056 szampért, majd Euler a XVIIIL. szdzadban még 61 baratsagos szampart talalt meg.

A szammisztika mar régen homéalyba meriilt, de a harmoénidba, a harmonikus szépségbe vetett hit napjainkig
fennmaradt. Es fennmaradt az a szamtalan 6rokérvényt gondolat, tudomanyos tétel is, amely e misztikus gondolkodas
talajan fogant és mégis a természet mély Gsszefiiggéseit irja le. Mint a bemutatott példak is mutatjak, néha olyan
mély titkokat sikeriilt a pitagoreusoknak ,szamszertsiteni", hogy még a mai napig sem ismerjiik hozzajuk a kulcsot.
Napjaink kriptograﬁajaﬁA kriptografia a rejtjelzéssel foglalkozé tudomény. nagy részben ezekre az évezredes meg nem
fejtett titkokra épiil.

Igen érdekes magyar vonatkozasokra deriil fény a primszamokkal és a kis Fermat-tétellel kapcsolatban, Kiss Elemér
marosvasarhelyl matematikus és Bolyai-kutato tollabol. 1999-ben megjelent konyvében (lasd [8]) eddig ismeretlen
dokumentumokra alapozva egészen 4j képet kapunk Bolyai Janosrol. Kiss Elemér kdnyvébdl kideriil, hogy az id6s6dé
Bolyai Janos sokat foglalkozott a primszamokkal. Errél igy ir 6 maga:

Az egész szamtan sit az egész tan mezején alig van szebb és érdekesebb . . . s a legnagyobb nyidszok (matematikusok)
figyelme és eleje dta elfoglalt targy, mint a fGszamok (primszdamok) oly mély homdlyban rejld titka."FIdézet [8] 77. oldal.

Bolyai is, mint a pitagoreusok 6ta annyi matematikus, az Ggynevezett primszam képletet kereste, vagyis olyan
formulat, amely kozvetlen Osszefiiggést ad meg az n-edik primszam értékére. 1855 tajékan még ugy gondolta, hogy
sikeriilt megtaldlnia a titok megfejtését:

» Azt megmutatni, hogy bdarmely 2P — 1 alakd szam prim mihelyt p prim, ugyanakkor amikor a 22" 4 1-gyel bajloddm,
magam is megkisértettem, mert amint irataim is megmutatjdk én is abban a sejtelemben voltam, hogy 2P — 1 mindig
prim, ha p prim. Ez egy térténeti fontossdgu felfedezése volna a legelsé olyan fiigguénynek, mely mindig primet ad.
Azonban ez sem valdsul meg, mert példdul 2'' — 1 = 2047 = 23 - 89. .. "Fldezet [8] 87. oldal.

Apja, Bolyai Farkas 6sztonzésére megkisérelte bebizonyitani a kis Fermat-tétel megforditasat, mivel ha ez sikeriil,
akkor megkapta volna a vagyott primszamképletet. Igy példaul igaz-e, hogy ha 2P~ — 1 oszthatd p-vel, akkor p
biztosan primszdm. Néhany kisérlet utdn azonban radobbent, hogy a bizonyitéas lehetetlen, a kis Fermat tétel altalaban
nem fordithaté meg. Ellenpéldakat keresve felfedezte a legkisebb tgynevezett pszeudoprim szamot, a 341-et. Konnyt
ellendrizni, hogy 341 = 11 - 31 osztdja (2230 — 1)-nek. Ez persze tul enyhe kovetelménynek tiinik, a kis Fermat-tétel
minden, az n-hez relativ prim a szdmra megkoveteli, hogy

(5) a"'=1 (mod n)

teljesiiljon. Gyorsan kideriil, hogy
3310 =56 (mod 341),

igy a 341 nem teljesiti a kis Fermat-tétel allitdsdban kimondottakat.

A valodi megforditas azt jelentené, hogy ha (5) mindannyiszor teljesiil, valahanyszor (a, n) = 1, akkor az n
primszam. A kis Fermat-tétel azonban még igy sem fordithaté meg: vannak olyan Osszetett szamok, a legkisebbik az
1729, amelyek a kis Fermat-tétel szerint primként viselkednek.

Az ilyen n szamokat nevezziik Carmichael-szdamoknak, amelyekrdl csak 1992-ben sikeriilt bebizonyitani, hogy vég-
telen sok létezik beléliik.

A modern kriptografia az 1970-es években ujra ,felfedezte" a szamelméleti eszkozoket. Az id6pont talan nem vé-
letlen, hiszen ekkorra tehetd a globélis informacios rendszerek, a globalis kommunikacié, az informécié robbanas"
korszakanak kezdete, amely oOriési feladatot jelentett az informacié biztonsagos tarolasaval és tovabbitasaval foglalko-
zoknak.

A klasszikus titkositas megfelels (szigora) titoktartast és pontos szervezést igényelt, hiszen illetéktelen kezekben
a titkos kules" végzetes lehetett. Az illetéktelen kiildd ugyanis képessé valt olyan iizenetek kiildésére, amelyekrdl a
fogad6 nem tudhatta, hogy nem a valodi felad6tol szarmaznak, mig az illetékteleniil a titkos kulcs birtokdba jutott
fogado el tudta olvasni a méasnak cimzett {izenetet. A kockazat csokkentése érdekében a titkos kulcsot rendszeresen
valtoztattak, ami viszont igen pontos (és titkos!) szervezést igényelt, hiszen errdl a valtozasrol a kiilds és fogado fél
egyszerre" kellett, hogy értesiiljon.

W. S. Jevons mar 1873-ban megjelent konyvében megfogalmazta (lasd [7]) azt az elvet, hogy vannak bizonyos
matematikai miiveletek, amelyek elvégzése nagyon egyszerd (ilyen példaul az Osszeadés, vagy a szorzas), de az ered-
ménybdl a kiinduléasi komponensek visszadllitasa igen nehéz, sokszor reménytelen. lllusztracidéként bemutatja az azéta
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rola elnevezett 10 jegyi szamot, a Jevons-szamot (8 616 460 799), amely két primszam szorzata, &m a primténye-
z6k meghatarozasat (a primfaktorizaciot) akkor reménytelennek lattalA Jevons-széam faktorizaciojara e cikk végén
visszatériink. Hogy Jevons ezzel a felvetésével mennyire megelézte korat, azt mi sem bizonyitja jobban, mint hogy
pontosan 100 év szunnyadas utan, az 1970-es évek elején meriilt fel ismét e gondolat. Erdés Pal és Suranyi Janos
[5]-ben igy fogalmazza meg a problémat:

»Létezhet-e azonban olyan rejtjelzés, amelyiknél nem lehet kitaldlni, hogy hogyan kell azt visszacsindlni? Elsd pil-
lanatban ez valdszindtlennek latszik, mégis az Euler—Fermat-tétel, tovabbd a szamitigépek rendkivili teljesitéképessége
eqy oldalrol, a teljesitéképesséqiik hatdra a mdsik oldalrol lehetdséget ad erre.”

Vilagos, hogy ahhoz, hogy az Euler-Fermat-tétel alkalmazhat6 legyen, az iizenetnek numerikusnak kell lennie,
vagyis a bettikbsl és egyéb irasjelekbsl allo szovegeket szamokka kell alakitani. Ez azonban kénnyen megtehets a
klasszikus helyettesitéses titkositasi eljarassal, amikor minden egyes irasjelnek egy-egy szamot feleltetiink mngElAz
egyik legismertebb ilyen eljaras a szamitéstechnikdban nemzetkozi szabvanyként alkalmazott ASCII kod, amely az
abécé kis és nagybetiiihez, az elvalaszt6é és miiveleti jelekhez a 0-255 intervallum szamait rendeli hozza. Napjaink
digitalis vilagdban mér nem csupén a szdveges lizeneteket, hanem a kép és hang ilizeneteket is szdmok sorozatéva
alakitjak, igy taroljak és tovabbitjak a kommunikéciés vonalakon, aminek sok egyéb mellett az az elénye, hogy igy
joval biztonsagosabb adatvédelem érhetd el, mint az Ggynevezett analog jeleknél. Ez azt jelenti, hogy nincs akadalya
annak, hogy a tovabbiakban iizeneten mindig szamokat értsiink. Igy mar kézenfekvébbnek tiinik, hogy a szamelmélet
eredményeit, ezen beliil az Euler—Fermat-tételt is felhasznaljuk a titkositasra. Legyen eljarasunk a kovetkezd:

a) Valasszunk két kiilonboz6 p, ¢ primszamot, amelyek szorzata

(6) pqg = N.

b) Ha a tovabbitandé {izenet (mint szam) nagyobb mint N, akkor bontsuk fel N-nél kisebb részekre. Egy ilyen rész
legyen h. Tehat fennéall, hogy

(7) 0<h<N.
¢) Legyen tovabba r és m két pozitiv egész szam, amelyekre
(8) rm =1 (mod ¢(N)),
ami pontosan azt jelenti, hogy
9) rm =1+ ko(N),

ahol (4) szerint ¢(N) = (p—1)(g —1).

d) Ekkor az R(h) rejtjelzés legyen h” nemnegativ maradéka N-nel osztva.

e) Ha az igy rejtjelzett iizenet h’, akkor a megoldo kulcs M(h'), a (h')™ nemnegativ maradéka, amely az N-nel
valo osztaskor keletkezik.

Be kell tehat latnunk, hogy e két kulcs kielégiti az alabbi 0sszefiiggést:

(10) M(h') = M(R(h)) = h.
Nos, a fentiek szerint igazak az alabbi Osszefiiggések:
(11) M(R') = M(R(h)) = h™™ = B HReN) — p . pF¢(N) - (mod N)

Ha (h, N) =1, akkor az Euler—Fermat-tétel szerint:

k
(12) pre(N) — (h“’(N)> =1 (mod N).
Tehat
(13) K™ =h (mod N),

és (7) szerint (13) jobb oldala éppen h™™ legkisebb nemnegativ maradéka, azaz ebben az esetben teljesiil a (10)
Osszefiiggés.
Vizsgaljuk most meg a még lehetséges (h, N) = p esetet (a (h, N) = g eset ugyanigy kezelhets). Ekkor

(14) (h, q) =1,
igy a kis Fermat-tétel alapjan

(15) RT1=1 (mod q) tehat pFP=D@=1) =1 (mod ¢).
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Szorozzuk a fenti kongruenciat h-val:
(16) h-hFP=D=D = h (mod hq).
Ekkor p | h folytan most is teljesiil:

(17) R = h-h*WN) = (mod N).

A fenti eljaras tehat kielégiti a (10) Osszefiiggést. Ezt vették észre az 1970-es évek kozepén R. L. Rivest, A. Shamir
és L. Adleman az MIT (Massachusetts Institute of Technology) munkatarsai, majd a részletes kidolgozas utan, 1978-
ban hoztak nyilvanossagra (lasd [13]) és szabadalmaztattak (lasd [14]). Neviik kezdSbetdi alapjan RSA algoritmusként
lett kozismert az egész vilagon és valt az egyik legnagyobb példanyszdmban felhasznalt szoftver és hardver termékkeé.

Fermat 250 évvel kordbbi eredményére alapozva tehat Jevons javaslata 100 évvel késGbb megvalosult. Az RSA
algoritmus valoban a titkositas egészen 0j korszakét nyitotta meg, amelyet ,nyilvinos kulcsi rejtjelzésnek” hivunk.
Miért?

A KoMalL szeptemberi szaméaban (KoMaL 2001/6. 325-335. oldal) bemutatott klasszikus titkositasi eljarasokkal
szemben, itt két kulcesal dolgozunk, amelyek koziil az egyik nyilvanossagra hozhato (ez a nyilvanos kulcsnak nevezett
N, r par) anélkill, hogy a rejtjelzés biztonsaga sériilne. Lassuk, miért hozhato nyilvanossagra N és r.

— Jol valasztva két elég nagy p, ¢ primszamot (ezek ma mar t6bbszaz jegyd primszamok) kiszamithatjuk N-et és
e(N) = (p—1)(g — 1)-et.

— Ezutan alkalmasan valasztott r-rel az euklideszi algoritmust végrehajtva ellendrizziik, hogy (r, o(N)) = 1 teljesiil-
e.

— Végiil r-hez meghatéarozzuk azt az m szamot, amelyre (8) teljesiil, amihez szintén euklideszi algoritmust haszné-
lunk.

Mindezen miiveletek koziil a nagy primszamok elGallitdsa a legkritikusabb, de erre ma méar elég gyors eljarasokkal
rendelkeziink.

Ha tehat N-et és r-et mint nyilvanos kulcsot kozzétessziik, akarcsak a telefonkényvben a telefonszamokat, és p,
q, m-et tartjuk csupan titokban (ez utébbi a csak altalunk hasznélhato és hasznalando titkos kulcs), akkor ahhoz,
hogy valaki illetékteleniil hozzajusson titkunkhoz, N-et kell torzstényezkre bontania. Errdl pedig érdemes felidézni
Martin Gardner, a Scientific American vilaghird rovatvezetGjének 1977-es gondolatait, amely éppen R. L. Rivest-
re hivatkozik: ,Ha a ma ismert legjobb algoritmust és a leggyorsabb szamitogépeket haszndljuk, egy ilyen 125-jeqyid
hogy praktikusan a beldthats jovében reménytelen az RSA kulcsok faktorizdcio itjdn torténd megfejtése. Ugyanakkor
maga Rivest €s kollégdi is elismerik, hogy semmilyen elméleti bizonyitékuk nincs arra, hogy az RSA titkositdsi eljdards
megfejthetetlen.”

Erdekes a gondolatok hasonlosiga miatt is felidézni Jevons tobb mint széz évvel korabbi nézetét, amelyet a Jevons
szammal kapcsolatban irt le [7]-ben:

~Meg tudja mondani az Olvasd, hogy melyik két szam Gsszeszorzdsdbdl adodik a 8 616 460 799 szam? Ugy gondolom,
reménytelen, hogy akdrki (magamat is beleértve), valaha megtudja. "

Természetesen akkor még nem voltak masodpercenként millié miveletet végz6 szamitégépek, igy a megoldés csak
kézi szdmolassal volt elképzelhetd (illetve elképzelhetetlen). A technika azéta nagyot fejlsdott. Ma mar egy ekkora szam
faktorizacidja szamitogéppel nem okoz probléméat. Ezért hasznalnak az RSA algoritmusnél tobbszaz jegyd szamokat,
amelyek faktorizicidja a szamitastechnika mai szintjén ugyanolyan reménytelennek tiinik, mint 1870-ben a Jevons
szameé.

Ha jol megfigyeljiik, a fenti érvelésekben, amelyek a kulcs gyakorlati megfejthetetlenségérdl szoltak, az elméleti
érvek mellett igen nagy szerepet kapott a technika korldtaiba vetett remény.

Ezt a reményt (vagy reménytelenséget) azonban bearnyékolja, hogy példaul 1996-ban S. W. Golomb amerikai
matematikus olyan egyszeri eljarast adott, amely kézi szadmolassal 56 1épésben megadja a Jevons szam szorzatta
bontasat, és kimutatta, hogy 8 616 460 799 = 96 079 - 89681 (lasd [06]).

Végiil a primszamokra vonatkozo néhany egyszerd észrevételt emlitiink meg (bizonyitas nélkiil), amelyekre épitve
megadhatd a Golomb-féle eljaras jelen szerzd altal javitott valtozata, ami a Jevons-szamhoz hasonléan két, egymashoz
,kozeli” prim szorzatanak faktorizalasara hasznalhato.

(I) Minden 3-ndl nagyobb p primszim 6k + 1 vagy 6k — 1 alakd.

Ha a természetes szamokat az alabbi modon hat oszlopba rendezziik, (lasd 1. tabla), akkor (I) alapjan az Osszes
primszam az 1. és az 5. oszlopban helyezkedik el; az 1. oszlopban a 6k + 1, mig az 5. oszlopban a 6k — 1 alaktak.



6k + 1 6k — 1

{ {

4 5 6
7 8 9 10 11 12
13 ] 14 | 15 16 17 18
19 | 20 | 21 22 23 24
25 | 26 | 27 28 29 30
31 | 32 | 33 34 35 36
37 | 38 | 39 40 41 42
43 | 44 | 45 46 47 48
49 | 50 | 51 52 53 54
55 | 56 | 57 58 59 60
61 | 62 | 63 64 65 66
67 | 68 | 69 70 71 72
73| 4| 75 76 77 78
79 | 80 | 81 82 83 84
85 | 86 | 87 88 89 90
91 | 92 | 93 94 95 96
97 | 98 | 99 | 100 | 101 | 102

1. tabla
(I) alapjan tehat a 3-nal nagyobb primszamok keresésekor elegendd csupén a 6k £ 1 alaka természetes szamokat
vizsgalni. Az alabbi allitds az un. komplementer primszita annak sziikséges és elegendd feltételét adja meg, hogy egy
ilyen 6k & 1 alakd szam Osszetett legyen.
(ITI) (Komplementer primszita)

N = 6k+1 akkor és csak akkor 6sszetett szam, ha alkalmas u, v > 1 egészekkel k = 6uv + v + v vagy k = 6uv — u — v;

N = 6k — 1 akkor és csak akkor Osszetett szam, ha alkalmas u, v > 1 egészekkel k = 6uv —u+v vagy k = 6uv+u—v
(II) kovetkezményeként megkapjuk N kéttényezss felbontéasat is, azaz

N =06k+1 ebbsl N = (6u+1)(6v+1) vagy N = (6u—1)(6v—1),(18)N =6k —1 ebbsl N = (6u+1)(6v—1

Fontos megjegyezni, hogy mivel a komplementer primszita nem feltételezi a v/ N-nél kisebb primszamok ismeretét,
igy a (18), (19) felbontas megtalalaséara jol alkalmazhaté osztott (parhuzamos) algoritmus.

Most térjiink vissza a Jevons szamhoz. S. W. Golomb [6] cikkében a Jevons-szam faktorizicidja kapcsan bemutat
egy altalanos eljarast a két primtényezs szorzatok primtényezinek meghatarozasara. Ha J jeloli a szorzatot, akkor a
modszer egyszerd alapotlete a kovetkezd: keressiik a tényezSket p = a + b és ¢ = a — b alakban, azaz probaljuk meg a
J szamot két négyzetszam kiilonbségeként elGallitani:

(20) J=p-qg=a*-b*=(a+b)(a—b),

ahol a és b természetes szamok, p és ¢ primszamok.

A (20) Osszefliggéshez igen egyszertien szamolhaté algoritmust mutat be az a, b szamok meghatarozasara. Az
algoritmus lényeges lépései:

— Képezziik az ag = [V.J] kezdGértéket.

— Legyen ar, = ap+k,ahol k=1,2,3, ...

— Képezziik az a — J sorozatot, amig teljes négyzetet kapunk, azaz

(21) ai —J=0b3.
Ekkor tehat ag, by természetes szamok, és igy teljesiil, hogy
(22) J = (ak + bk)(ak - bk).

Az eljarashoz mindossze egy memoriara van sziikség, amelyben az aktualis aj, értéket taroljuk. Igy akar egy zseb-
szadmologép segitségével elvégezhetSk a szamitasok. Igen meggydz6, hogy a Jevons altal 1870-ben megoldhatatlannak
tartott feladat, a J = 8 616 460 799 szam faktorizacidja, S. W. Golomb moédszerével k = 56 1épésben célhoz vezet, és
megadja az ase = 92 880, bsg = 3199 megoldéstagﬁ — bgG = (as6 — bse)(ase + bse) = 89 681-96 079 = 8 616 460 = J.

p q
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Maés megkozelitésben lattuk, hogy (II) (a komplementer primszita) szintén megadja barmely 6k 41 alaka Osszetett
szam kéttényezGs primfelbontasat M4(11)-bal kideriil, hogy ha J-nek két primtényezdje van, akkor mindig 6k + 1 alak.
A Jevons-szam esetében példaul: J = 8 616 460 799 = 6 - 1 436 076 800 — 1. amelynek alakja

(23) J=(6utl)(6vF1) (u, v=1,2,3, ...).
Ha tehat feltételezziik, hogy J-nek két primtényezGje van (lasd (20)), akkor fennall:
(24) J = (ar + bg)(ar, — br) = (6u £ 1)(6v F1).
A két primtényezdre vonatkozo feltétel miatt (24)-bol kovetkezik, hogy
(25) ag +br =6u+1, valamint ap — by = 6vF 1.
A két egyenlet 6sszeadasaval adodik:
(26) 2ay, = 6u + 6v = ap, = 3(u +v).

(26)-bol kovetkezik, hogy ax mindig oszthaté 3-mal. Ha tehat az ap kezdGértéket ugy valasztjuk, hogy
(27) h=[VJ] (mod3)=ay=[VJ]—h,
azaz aq oszthaté 3-mal, akkor a Golomb algoritmus szerint:
(28) ar = ag + k,

amely (27) és (28) alapjan csak akkor teljesiilhet, ha k is oszthat6 3-mal. Igy a lépések szamét harmadara csokkent-
hetjiik, hiszen a k =1, 2, 3, ... lépések helyett csak a k = 3,6, 9, ... esetek vizsgalatara van sziikség. A Jevons-szam
esetén tehat:

a 292823 (h=1)
(29) a19.3 = 92 880,

azaz 56 1épeés helyett 19 lépésben elsall a megoldés. Ez az eredmény (és tobb maésik, lasd pl. [1]) alapvetGen megkérds-
jelezi az RSA modszer elméleti biztonsagat. A ma miikdds informacios és kommunikacios rendszerek (internet, halozati
szoftverek, tavkozlési halozatok, stb.) tobb mint 80%-aban RSA alapt informéacié-védelem van. Hogy mennyire nem
alaptalan az aggodalom, azt mutatjak az utobbi 1-2 év jelentss (és sikeres) hacker tamadéasai, amelyeknek egy része
a kulcsok megfejtésén alapult (lasd [2]).

Szeretném végiil felhivni a figyelmet a matematikus és a kriptografus gondolkodasmodbeli kiilonbségére. Az, hogy
egy adott tipusi kulesbol Gsszesen hany kiilonbozé 1étezik, csak akkor lenne meggydz6, ha a rejtjelfejtési tamadasok
az ugynevezett ,teljes kiprdbdlds” modszerét hasznalnak, amelyre szinte sosem keriil sor. Ekkor lenne donts érv az
egyébként rohamosan fejlédé szamitastechnikai kapacitéasok korlatait jellemz6 tobb évezredes és évmillids érték.

Az érvelés ezen kiviil azt is figyelmen kiviil hagyja, hogy a hagyoményos becslések egy-szamitdgépes modellekre
épiilnek és csak ezek sebesség és tarold kapacitasat veszik figyelembe, mig a mar ma is 1étezé ériasi szamitogép halozatok
tObb széz, ezer vagy akar szdzezer gép kapacitasat egyesitik. Ilyen internetes projektek mar miikddnek, példaul a SETI
program keretében, amely a foldon kiviili élet kutatasaval foglalkozik és a vilagiirbsl érkezé oridsi mennyiségd adat
tObb szazezer, internetre kapcsolt szamitdégépen torténd osztott feldolgozasaval miikddik. A globélis hélozatok tehat
egészen Uj technikai dimenzidkat vezetnek be, amelyek sziikségessé teszik azon moédszerek Gjragondolésat, amelyeknél
a technikai korlatok is szerepet kapnak.
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