Bizanci generalisok

Bizanc, i.sz. 1453

Konstantinapoly, a hajdanan viragzo birodalmi févaros ostrom alatt all. Megszallo oszmén csapatok taboroznak
a falaknal és tornek egyre beljebb véres kiizdelmek aran. Habar mindkét fél silyos veszteségeket szenvedett, a tama-
dok lendiilete toretlen, lehengerls tilerejiik ellen a védsk tehetetlennek bizonyulnak. Elkeseredett, gigaszi eréfeszitéseik
ellenére a varos sorsa megpecsételédni latszik. Taboraik védelmében az oszman generalisok végsd, mindent eldontd ro-
hamra késziilnek. Hirnokeik taborrol taborra jarnak titkos izeneteket hordozvan. A siker kulcsa a megfelels idézitésben
rejlik, a tilers érvényre juttatasdhoz valamennyi generalisnak egyszerre kell rohamra vezetni katonait.

A rég vart diadal 6rait azonban drmany és cselszovés arnyékolja be. Ugy hirlik, némely generalisok lojalitdsa a bi-
rodalom felé meggyengiilt és mas hatalmakkal paktaltak le. Alhirekkel, zavart kelts iizenetekkel probaljak meggatolni
a végss ostromot. A birodalom hiiséges generélisai embert probaléd kihivas elé néznek: hogyan jussanak egyezségre, ha
nem tudjék, kiben bizhatnak?

Otszéaz évvel kés6bb, a megosztott szamitasok és szinkronizalas folklorjaként a feladat visszatért a koztudatba. Ma-
napsag Osszekotott, eltérs idé pontokban miikddésbe 16ps szamitogépeknek kell egyeztetniiik bels§ oraikat, észlelvén
az esetlegesen hibasan mikods (vagy szdndékosan hibasan beallitott) egységeket. Csillagaszati méretd szamitasi prob-
léméak oldédnak meg megfelels részfeladatokra bontéassal, melyek elvégzésére a vilag kiilonbo6z6 részein fekvs gépparko-
kat fognak munkara. A részfeladatok kiosztasa, a gépek kozotti kommunikacié és adatmegosztas kérdése jraélesztette

a bizanci generalisok problémajat.

Bizanc reneszansza

A felvazolt feladatokban szereplé kommunikacios haldzatot egy n csicsu teljes graffal modellezziik. A protokoll so-
ran minden résztvevd (modelliinkben a graf csicsai) minden egyes korben egy bit értéki informaciot (,0”-t vagy ,,1”-et
tartalmazo lizenetet) kiild a tobbieknek és fogad t6liik egyesével. A bejovs lizenetek ismeretében (ideértvén az esetle-
ges korabbi korokben megosztott informéciot) minden egyes generalis dontést hoz a kovetkezs korben szomszédainak
kiildends iizenetekrsll. Bar az elkiildott adatok sériilés elleni vedelme, titkositésa, a kiilds személyének hiteles azonosi-
tasa szamotteves kérdések, az emlitett témak kiilon-kiilon konyvtarnyi méretd szakirodalommal birnak és kriptografiai
kutatasok szerves részét képezik, jelen cikkben ezen kérdések vizsgalatara nem térhetiink ki. Modelliinkben valamennyi
lizenet sériilés nélkiil eljut a cimzetthez még az adott kdrén belill és senki sem képes iizenetet kiildeni mas nevében.

Feladatunk olyan kommunikaciés séma tervezése, mely valamennyi generalisnak el6irja, milyen szempontok szerint
hozza meg dontéseit a kovetkezs korok, majdan pedig a tamadéas kérdését illetGen. A kiosztott, korokre lebontott utasi-
tasok halmazat ,protokollnak” nevezziik. Jelen probléméban az érdeklédésre szdmot tarté protokollok felé a kovetkezs
elvarasokat tamasztjuk:

1. véges sok kor elteltével valamennyi csucs dontésre jut (1 bit értékd ,jigen-nem” kimenetet szolgéltat),

2. a protokoll parancsait végig tiszteletben tartod és azt kovetd csiucsok (a lojalis generalisok) ugyanarra a dontésre
jutnak,

3. ha az 0Osszes lojalis generdlis tamadni akar, az eljaras végén a tamadas mellett dontenek, mig ha valamennyien
kivarnanak, senki se hatarozza el magat tjabb ostromra.

Amennyiben a generalisok véleménye megoszlik, dontésiiket — a masodik pont figyelembe vétele mellett — szabadon
hozhatjak meg; harmadik pontban feltiintetett feltételiink minddssze azt a trividlis megoldést célzott kizarni, melyben
a kiosztott utasitasok egyetlen bitet, a generalisok altal meghozandé dontést tartalmazzak. Tamaszthatnank a leirtnal
szigortubb, természetesnek tiing elvardsokat (pl. ha a generalisok tobbsége tamadni akar, dontsenek a tamadas mellett),
jelen cikkben azonban — részben terjedelmi okok miatt, részben az olvasét a kevéssé izgalmas am hosszadalmas technikai
felépitésektsl megkimélends — kizarodlag a fent vazolt klasszikus feladattal foglalkozunk.

Szot kell ejteniink réviden protokollok tgynevezett ,uniformitasi” tulajdonsagarol. Egyes eljarasok, alkalmazasok
soran megengedett, hogy a koordinalok a kiilonboz6 résztvevéknek személyre szabottan osszanak feladatokat; a labda-
ragas Eurépa-bajnoksag dontGjén nyilvanvaléan nem a spanyol csapat kapuséatol varjuk a goélokat. Mas kornyezetben
azonban, kivaltképpen, ha a protokollok kiosztésara sziikos idGkeret all rendelkezésre (gyari szamitogépek szoftver-
installacidja), megkovetelt a feladatlistak egységesitése. Uniformnak neveziink egy protokollt, ha valamennyi részvevs
sz6r0l széra ugyanazt az utasitassorozatot kapja kézhez. A résztvevik tényleges viselkedése — fiiggvénye lévén szamos
més tényezének — természetesen eltérhet az eljaras soran. Jelen cikkben — a kénnyebb targyalhatosag kedvéért — ki-
zardlag uniform protokollokkal foglalkozunk, a kozolt eredmények azonban (a bizonyitasok megfelel6 modositésaval)
a nem uniform esetre is kiterjeszthetGek.

A demokracia bukasa

A generalisok precizen Turing-gépekkel modellezhetSek. Turing-gépekrsl b6vebben a KoMaL 2003/1. szamaban olvashatunk.



Léssunk példat arra, miként képesek az aruldk szabotélni az idealis esetben miikodsképes protokollokat. Példank-
ban A és B mindketten lojalis generalisok, az ostrom allasar6l azonban eltéréen vélekednek: A azonnali tdmadést
javasol, B kivarna. Harmadik generalisunk, C' arulo, célja az A és B kozotti megallapodéas megakadalyozésa. Tobbségi
szavazasra bocsajtjak a kérdést, elkiildvén egyméasnak sajat meggySzédésiiket (egyetlen bitbe kodolva). A | tobbségi
szavazas” uniform protokollja két korbdl all és a kovetkezSképpen néz ki:

1. kor: Kiildd el sajat meggy6&z6désedet mindenkinek.

2. kor: A kapott bejovs adatok koziil (sajatodat hozzaadva) valaszd ki a gyakoribbat (egyenlGség esetén az ,,17-est)
és ezt add vissza kimenetként.

Ha a kozolt protokoll mellett C' mindkét tarsat sajat elhatarozasaban erdsiti meg (1. dbra), a két lojalis generalis
eltérd képet kap a szavazatok halmazarol és ezéltal eltéré dontésre jut. A demokratikus megkozelités tehat mar kevés
arul6 esetén sem garantal egyetértést.
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Lehetséges és lehetetlen hatara

A ’80-as éves elsg felében Lamport, Shostak és Pease [1] eredmeénye megvélaszolta a bizénci generalisok kérdését.

1. tétel [1]. Ha a generdlisok szdma n és kézilik t druld, dgy pontosan akkor létezik megfeleld protokoll, ha t < 2.

A kozolt tétel bizonyitasanak magja annak specialis, n = 3 esete:

1. lemma. Hdrom generdlis esetén nem létezik olyan protokoll, mely drulo jelenlétében egyetértést garantdl o két
lojdlis fél kozatt.

Bizonyitas: Indirekt modon tegyiik fel egy, a fentiekben leirt (uniform) protokoll létezését. Ultessiink le egy
szabéalyos hatszog csicsaiba lojélis generdlisokat a 2. dbra szerint. Mivel valamennyi generalis két szomszéddal bir és
kizarélag a szomszédokkal képes kommunikalni, az eredetileg 3 fére tervezett protokoll a hatszdgon elindithato, véges
sok lépésben véget ér és valamennyi generalis dontésre jut.
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Vizsgaljuk meg kozelebbrol a sziiletett dontéseket: a hatszogon valo futés soran, annak mintegy melléktermékeként
tobb alkalommal is szimulaltuk harom generélis — két lojalis és egy, altalunk el6irt médon viselkeds aruld — tizenetval-
tésait. Els6 példankban A és B mindketten tdmadni szandékozo lojalis generalisok. A feltételezett eljaras kezdetén A
és B ugyanazokat az ilizeneteket kiildik egymasnak és harmadik tarsuknak, mint amely tizenetek a hatszogben tortént
futas soran elkiildésre keriiltek (egymas kozott, illetve a C' és C” csticsokhoz). Amennyiben az &rul6 tartja magat ezen
szabélyhoz és valamennyi valaszat a BC és AC’ éleken torténd adatokat masolva kiildi, gy A és B az eljaras soran
a hatszogben hozottal egyezé dontésre jutnak; szamukra a kétféle ,yvaldsag” kozott nincs kiilonbség. Mivel az utobbi
esetben A és B egyarant tamadni akartak (és a feltételezett protokoll ezen egyetértést aruld jelenlétében is garantélja),
mindketten a tamadas mellett kellett, hogy dontsenek (a haromszogben és a hatszogben is).

Keét masik szimulaciot is felfedezhetiink ugyanezen hatszog esetén. Masodik példankon B’ és C’ generalisok az el6-
z6ekhez hasonléan jutnak ,megnemtamadas” dontésre (az arulo el6z6 esettel megegyezs ténykedése mellett). Harmadik
szimul4cionk azonban ellentmondasra vezet: A és C’ generalisok nem juthatnak megegyezésre, hiszen a protokoll futa-
sat kovetGen dontésiik a hatszoghen hozottal megegyezs lesz (rendre tamadas” és ,megnemtamadas”’, mint azt eléz6
példainkban felfedeztiik). Ezzel allitasunkat igazoltuk.

n
A lehetetlenségi bizonyitds dltalanos esete iigyes redukcioval igazolja, hogy ha létezne adott n-re ¢t > — feltétel

mellett mikdds protokoll, azt megfelelen modositva meg tudnank oldani az elébb elemzett n = 3, ¢t = 1 esetet is.



Habar a fentiek értelmében harom résztvevd esetén a kordbban elemzett tobbségi protokoll semmivel sem rosszabb
barmely més megoldasi kisérletnél, a résztvevk szamat eggyel novelve képessé valunk ,elbanni” a (feltételezetten

n
egyetlen) aruloval. Az altalanos probléméara ¢ < — feltétel mellett szamtalan megoldas ismert, ezek részletes bemuta-

tasara nem tériink ki. Az algoritmuselmélet irant érdekl6ds olvasé elegans, részletesen ismertetett megoldasokat talal-
hat a kovetkezs webhelyen: http://www.nada.kth.se/kurser/kth/2D5340/wwwbook/wwwbook.html. Megjegyzendd,
az ismert (jelen cikk szerzGje altal ismert) protokollok egyike sem torekszik az arulok leleplezésére és semlegesitésé-
re, nem lehetetlen elképzelés azonban olyan eljaras tervezése, melyben a tobbek altal helyteleniil viselkedd résztvevs
kiszavazhatova valik. Az adrulok vadaszata helyett a tovabbiak azonban mas, pacifista kihivasok elé néziink.

Hianyzo6 lancszemek
A klasszikus feladatban barmelyik generalis barmelyik tarsanak kiildhetett iizenetet. A probléma természetes al-
talanositdsdhoz jutunk ezen feltétel gyengitésével: a generalisok kapcsolati grafja nem feltétlen teljes, egyes parok
nem képesek (természeti akadaly, tavolsdg vagy a taborok kozott allomasozo ellenséges csapatok miatt) kozvetlen
kommunikéciora, kapcsolatot csak mas tarsak bevondsaval tarthatnak. Megegyezést garantalé protokoll 1étezésének
tovabbra is sziikséges feltétele az aruldk szdmara vonatkozé ¢ < ® felss korlat, elégségességrél azonban altaldnossag-

ban nem beszélhetiink. Amennyiben a generalisok kommunikécios grafja fagraf, egyetlen, nem levélen elhelyezkedd
arulo tonkretehet tetszéleges protokollt. Altalanossagban elmondhaté, hogy ha az aruldk elfoglaljak a kommunikécios
graf valamely vagasat, semmilyen protokoll sem garantéilhat sikert. Egy adott halézat altal tolerdlt aruldok maximélis
szama sziikségképpen fligg a graf Osszefligglségi szamatol is.

2. tétel [2]. G = (V, E) k-dsszefiiggd kommunikdcios grdaf mellett pontosan akkor érhetd el megegyezés t druld

esetén, ha:

1. t < és

N WS

2.t <

Bizonyitas: <: ,teremtsiink éleket”. Legyen P az eredeti feladatot ¢ < g feltétel mellett megold6 protokoll. Meg-
oldasunkban felhasznaljuk Menger-tételét:

3. tétel [Menger|. G = (V, E) grif k-dsszefiiggd < minden s,t € V pdrra léteznek Py, ..., Py belil pontdiszjunkt
s —t utak.

Rogzitsiink valamennyi 6ssze nem kotott (s,t) parra Pl(s’t), ey fs’t) beliil pontdiszjunkt utakat. Alkalmazzuk P

protokollt és valahdnyszor s-bél t-be kozvetlen informaciot kell kiildeniink, kiildjiik el azokat Pl(s’t), .. .,Pl(s’t) utak
mindegyikén. A tétel masodik feltételében az utak tobbségén nincs aruld és ezaltal ¢ a kiildott {izenetet vissza tudja
nyerni. Ezzel visszavezettiikk a feladatot annak korabban megoldott varidnsara (a tovabbitasok ilitemezése kénnyd,
jorészt technikai részfeladat, melyek részletes ismertetését mellGzziik).

A forditott irdny igazolasa torténhet elsd tételiink bizonyitédsahoz hasonlatos modon.

2. lemma. Négy generdlis esetén barmelyik kézvetlen kommunikdcios csatorna (€l) térlésével a kapott graf mellett
nem létezik akdr egyetlen arulot is tolerdlo protokoll.

Lemmank igazolasdhoz a korabban latott hatszdg helyett médositott nyolcszdgdn futtatjuk eljardsunkat, és a mar
latott szimulacios technikéval juthatunk ellentmondésra. A részletek végiggondolaséit az olvasora bizzuk.

D

3. dbra

Hiperélen tancolva

Az utébbi évtizedben népszertivé valt a feladat hipergrafokra atfogalmazott valtozatanak vizsgalata. Adott H = (V, E)
kommunikéciés hipergraf esetén egy hiperél barmely részvevsje parhuzamosan oszthat meg informéciét az él tobbi tag-
javal. A hiperélre kiildott adat mindenkihez egyazon pillanatban érkezik meg. Egyazon hiperélen egyetlen arul6é sem
képes eltérd biteket kiildeni.

Hiperélek bevezetésével a halozat altal toleralt arulok szima megnd. A kapcesolodo altalanos eredmények ismertetése
hosszas technikai bevezetést igényelne, melyek tartalmi okok miatt jelen cikkben nem vallalhatunk, figyelmiinket ezért
kizarolag 3-uniform hipergrafok felé forditjuk. Egy hipergrafot h-uniformnak neveziink, ha valamennyi éle h csticsot
tartalmaz; egy h-uniform hipergraf teljes, ha barmely vy, ..., v, pontokra illeszkedik hiperél.



4. tétel [3]. H = (V, E) 3-uniform teljes hipergrdfon t druld jelenlétében pontosan akkor érhetd el megegyezés, ha
n—1
t <

A t2étel értelmében mindaddig, amig a generalisok tobbsége hii a kitizott célhoz és koziilikk barmely harom Gssze-
gytlhet személyes (bar meglehetSsen rovid, személyenként 1 bites) eszmecserére, a probléma megoldhato. A kozolt
korlat mellett néhany specialis esetben [4] a fent megkovetelt teljességi feltétel nélkil is elérhets egyetértés. Harom
uniform hipergrafok esetén a kérdés lényegében — teljes halozatok esetén teljesen — megoldottnak tekinthets. Korant-
sem ismert azonban, milyen sziikséges és elégséges feltételek szabjak meg az egyetértést garantalé protokollok 1étezését
altalanos hipergrafok esetén. A hiperélekkel felfegyverkezett oszman csapattestek tandcstalanul dllnak az ostromlott
varos falai el6tt és varjak a fejleményeket. . .
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